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SOBREVIVIRAUN
ATAQUEDDOS

Estrategias de proteccion, reacciony respuesta

La creciente frecuencia de los ataques DDoS exige desarrollar estrategias
integrales para abordar estos potencialesincidentes. Enun contexto donde
los vectores de ataque evolucionan rapidamente y pueden adaptarse dina-
micamente a las defensasimplementadas, la preparaciény consolidacién de
planes de contingencia concretos debe seruna prioridad.

En este documento:
e analizamos tacticas de prevencion, deteccion
y manejo eficazde un ataque DDoS;

e valoramos como una planificacion proactivay una capacidad
de adaptacion continua contribuyen a mitigar los riesgos
y asegurar la continuidad de las operaciones;

o consideramos la eficiencia de las soluciones integrales de
ciberseguridad para proteger entornos web y APIs.

Ataques de denegacion de servicio en cifras

Los ataques de denegacion de servicio sonresponsables de mas del 50% de
los incidentes de caidas de servicios web'. Es un patron predominante que va
enaumento afio tras aflo debido alarelacion coste-eficacia: implican pocos
recursos econémicosy tienen grandes posibilidades de éxito.

La mitad de los incidentes criticos comunicados al Instituto Nacional de
Ciberseguridad (INCIBE) estan relacionados con la disponibilidad del servicio,
segun los datos del ultimo informe sobre la cibercriminalidad en Espafa.?

En el primer semestre de 2024 los ataques DDoS volumétricos se incremen-
taronenun 30%, en comparacion con el mismo periodo de 20233. Soloenla
region EMEA, el sector de redes de telecomunicaciones inaldmbricas ha expe-
rimentado unaumento del 53% enlos ataques DDoS*.

"Verizon, (2024). Data Breach Investigations Report

2 Secretaria de Estado de Seguridad - Ministerio del Interior, (2023).
Informe sobre la Cibercriminalidad en Espana

3-4NETSCOUT, (2024). DDoS Threat Intelligence Report



https://www.interior.gob.es/opencms/export/sites/default/.galleries/galeria-de-prensa/documentos-y-multimedia/balances-e-informes/2023/Informe-Cibercriminalidad_2023.pdf
https://www.netscout.com/threatreport

SOBREVIVIRAUN ATAQUE DDOS

Especialmente destacable es el crecimiento de losincidentes enla capa

de aplicacion. En particular las inundaciones HTTPS GETy POST, que se han
incrementado un 43% enrelacion al ano anterior. Este crecimiento responde,
en parte, alaactuacién de grupos de cibercriminales como los archiconocidos
prorusos NoName057(16), que han realizado diferentes campanas de hacking
en Espana. Y es quelasituacion geopoliticay la ciberseguridad estanintima-
mente relacionadas.

Respuesta temprana como clave del éxito Enel primer

La prevencion es el punto fundamental para alcanzarla semeStre

resiliencia. Poreso es clave invertiren un plan de accion que de 2024 IQS
incluya la formacion del equipo y fomente la colaboracion

entre departamentos. ataques DDOS

“Contarconunplanderespuestatempranay que el equipo VOIU metrlcos se

implicado lo conozcay comprenda es crucial para actuar ante incrementa ron
un posible ataque,tomar decisiones proactivas e implementar

medidas de seguridad sdlidas”. enun 30%.

La capacitacion se convierte, por tanto, enun aspecto esencial
en el planderespuesta ante ataques DDoS. Es fundamental
que el equipo pueda:

e interpretarla analiticaweb

e identificaranomalias en el trafico

o diferenciarlalegitimidad de las mismas

e responder alas anomalias que no sonlicitas

Qué indicadores pueden refiejar que
estoy ante un ataque DDoS

El sintoma mas evidente de un ataque DDoS es cuando un sitioweb o una
aplicacion seralentiza o deja de funcionar repentinamente.

Descartados motivos no relacionados con ataques DDoS, como picos de
trafico legitimo o problemas en lainfraestructura de hardware, entre otros,
podemos estudiar estas anomalias:

=+ Un aumento repentino del trafico de clientes que comparten caracteristi-
cas comunes como: versiones de navegadores web similares, pais de origen
(geolocalizacion), tipo de dispositivo y perfil de comportamiento.

=+ Unaumentorepentino, sin precedentes einexplicable de las solicitudes aun
end point (por ejemplo, una sola pagina del sitio web).

=+ Una cantidad masiva de tréfico desde una sola direccién IP (o rango de IP).

=+ Patronespeculiares en el trafico, por ejemplo, picos regulares cada diez mi-
nutos, picos solo en horas especificas del dia, etc.
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Cuando se puedeidentificarun ataque DDoS, el dano ya esta hechoy solo
queda minimizar sus consecuencias. La prevenciony deteccion temprana sera
la unica formade reducir el dafo.

Las fases de respuesta ante un ataque DDoS

A continuacion detallamos los diez pasos clave para enfrentary mitigarun
atagque DDoS con éxito, permitiendo responder de forma efectiva y minimizan-
do elimpacto de este sobre las operaciones. La velocidad de respuestamarca
la diferencia entre la continuidady lainterrupcion del servicio.

01.Preparacion 02.Definicionde

Incorporar herramientas de deteccion resPonsab'I'dades
alossitios web y API, establecer Resolverlosroles del equipo con
procedimientos, formar al equipo sus responsabilidades claramente
y practicar con simulaciones de definidas. Esto favorece la agilidad
ataque es el primer paso parauna : y la asertividad alahora de enfrentar
buena estrategia antiDDoS. Es v unincidente.
fundamentalimplementar tecnologias :
de prevenciony captura de trazas,
ademas de brindar al equipo los
conocimientos necesarios para operar
estas herramientas con confianza. ,
03.Monitorizacion
Analizar el trafico constantemente
y valorar si hay patrones de trafico
amplificado. Ladeteccionde
anomalias permite estaratentos a
un potencial ataque DDoS.

05.¢;Cual de las herramientas
de mitigacion debemos
aplicar? ;Necesitamos
soporte externo?

Estas preguntas orientan una de- ¥ 04.Capacidad de deteccion

teccionrapiday precisa, clave para

. , (A quétipode ataque nos enfrenta-
elegirlarespuestamas adecuada.

mos?;Qué sabemos del atacante?




06.Reaccion

Unavez hemos confirmado que el
trafico no es legitimo o es dudoso,
conviene colocarlos sitios en

modo “bajo ataque” y notificaralos
stakeholders correspondientes para
alertarlos. Esto activa protocolos de
defensay asegura que los equipos
estén preparados para contrarrestar el
ataque.

09.Limitar la velocidad parael
trafico no deseado

Implementar limitaciones de veloci-
dad (rate limit) para prevenir el abuso
de protocolos. Establecer alertas
para cuando estos limites se superan
ayuda areaccionarrapidamente ante
anomalias.

10.Utilizar listas de filtros por IP

Las bases de datos dereputaciony

filtros personalizados ayudan a restringir

elaccesode|P maliciosas.

07.Exploracion

Identificarlafuente delataquey
entenderdondey como afectaalos
sitios parareducirlas zonas vulne-
rables. Esterastreo permite centrar
los esfuerzos de mitigaciénenlos
puntos criticos y detenerlosintentos
del atacante.

08.Bloquear el trafico
malicioso

Supervisar patrones especificos que
desencadenan trafico amplificadoy
utilizar fuentes de inteligencia sobre
amenazas facilita laidentificaciony
bloqueo del trafico procedente de
bots conocidos.

11.Registro

Tanto para controles propios como
para cumplirconlalegislacion
vigente es fundamental documentar
lainformacion detallada del ataque
y realizarlas notificaciones pertinen-
tes alas autoridades. Este proceso
esinteresante paraaplicarlecciones
en el siguiente incidente.
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Queé tecnologias de protecciéon son
efectivas ante un ataque DDoS

A mayorresistencia, mayor eficiencia enla proteccion:

Firewall 0-20% Los firewalls no son efectivos para detener
un ataque DDoS multivector.

Anti-DDoS+WAF 80-100% Al activar el Under Attack Mode (UAM) se puede
frenarrapidamente unincidente. Ataques de
altisima intensidad requieren medidas manuales
ejecutadas por el equipo de soporte.

Perimetrical+CDN 100% Elataque nuncallega al origen. Suites de ciberseguridad
integral, como Perimetrical -que combina Anti-DDoS
y WAF- detiene las amenazas en capas 3,4y 7.

Qué puede hacer Perimetrical por mi

Debido alimpacto que pueden causarlos ataques en aplicacionesy servicios
criticos para el negocio, asicomo la necesidad de mitigar estos incidentes casi
en tiempo real, contar con una solucion de respuesta siempre activay ubicada
lejos del origen es esencial para una defensa DDoS integral.

@ perimetrical

CDN

= 0 ORIGIN
USER ;

REQUEST BOT

MITIGATION
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La tecnologia de ditima generacién de Perimetrical depura La mitad de
eltrafico malicioso en el edge, impidiendo que se acerque al . .

origeny garantizando que el trafico legitimo no se vea afectado. IOS InCIdenteS
Perimetrical mitiga de forma eficiente los DDoS de interrupcion =

del servicioweb enlas capas 3y 4, mientras que las funcio- Cltrlcos

nalidades espemahzgdas de prgtecng encapa’/ f.rena.nllos Comunlcados
ataques de volumetria de alto nivel dirigidos ala aplicacion. S

al INCIBE estan
Perimetrical ofrece visibilidad en tiempo real, controles precisos .
y la capacidad de detenerlas amenazas desde una Unica plata- relaC|0nados con
forma. Esta tecnologia avanzada desarrollada por Transparent Ia dlsponlbllldad

Edge libera atuequipo de las tareas mas ejecutivas, al tiempo Lo
que blinda la seguridad de tu ecosistema digital. del servicio.

Para conocer mas sobre los ataques DDoS

Los ataques DDoS tienen como propdsito interrumpir la disponibilidad de
un sitio web o aplicacién, generando confusion, afectando la operatividady
provocando posibles pérdidas de negocio.

Aunque las motivaciones detras de estos ataques son multiples y no se cubren
en este documento, los ataques DDoS se dividen principalmente en dos
grupos: aquellos dirigidos ala capa de aplicaciény aquellos dirigidos ala capa
dered. Ambos tipos buscan saturar el ancho de banday reducir el rendimiento
del servicio, llegandoincluso a interrumpirlo por completo.

Ataque DDoS

Trafico enun ataque DDoS

O Trafico legitimo @ E
..................... >

Pagina web no disponible
acausa del ataque DDoS
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0l1.
Ataques ala capade aplicacion

Estos ataques se centran en parametros especificos de los
protocolos o servicio con el fin de agotarlos recursos dispo-
nibles. Ejemplos comunes de ataques ala capa de aplicacion
incluyeninundaciones HTTP/SGET o POST e inundaciones de
consultas DNS.

Los ataques ala capa de aplicacion afectan directamente
las métricas del servicio atacado, lo que puede generarun
impacto econdmico significativo en servicios enla nube al
incrementar sus costes. La efectividad de estos ataques
depende de los limites del servidor, como los ciclos de CPU,
lamemoria RAMy/o elancho de banda para transacciones

simultaneas, lo que hace esencial contar con capacidades de

defensa bien planificadas.

Bot

- HTTP GET/index.php

l l L}

& |—
Atacante Bot /
=]
L}
Bot

02.
Ataques alacapadered

La velocidad de
respuestamarca
la diferencia entre
la continuidad y
lainterrupcion

del servicio.

—

Usuario
victima

Un atague volumétrico tiene como objetivo saturar por completo la capacidad
delared, anulando la capacidad de enviar o recibir trafico legitimo. Esto pro-
voca que los paquetes se acumulen enla cachéy se descarten, agotando los

recursos.

-+ Ataques dereflexion/amplificacion: estos ataques emplean dispositivos de
miles de usuarios desprevenidos pararefliejary amplificar grandes cantidades
de trafico hacia el objetivo. Aprovechanvulnerabilidades en protocolosy ser-
vicios,como DNS, NTP o SSDP, para multiplicar el volumen de datos enviados
al objetivo. Esta estrategia permite a los atacantes generar volumenes de
traficomuy superiores ala capacidad de los sistemas atacantes originales, lo
que hace que sean altamente efectivos para saturarlosrecursos del objetivo

aun coste mucho menor que los de ruta directa.
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-+ Ataquesde rutadirecta: implican el envio de trafico directamente desde los
sistemas atacantesal objetivo sinintermediarios. Estos ataques generalmente
recurrenaunared de bots que genera grandes volumenes de trafico. Aunque
no cuentan con el beneficio de la amplificacidn, los ataques de ruta directa
pueden serigualmente eficaces cuandolared de bots eslo suficientemente
grandey el ataque se coordina adecuadamente.

Atacante

0

0
>
/ victima

)
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Protege tus sitios web y APly detén
ataques avanzados sininterrumpir tus
servicios.

Habla hoy conuno de nuestros
expertosy solicitaunademo.


http://www.transparentedge.eu

